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米国 ShadowDragon, Incとリセラー契約を締結　 

 
 
　この度、株式会社キーコネクト（本社：東京都港区、代表取締役：宮 義英、以下当社）は、 
ShadowDragon社（本社：アメリカ、ワイオミング州、CEO：Daniel Clemens、以下ShadowDragon）と

ShadowDragon社提供ツールについてリセラー契約を締結しましたのでお知らせいたします。 
 
　ShadowDragonは、ダークウェブを含むインターネット上に存在する膨大なデータソース(※)を用いて、セ

キュリティ分野における攻撃の兆候やトレンドの検索だけでなく、認証情報やクレジットカード情報等の漏え

い、各種レピュテーションに関する情報の観測など、今後必要とされる⾼度なインテリジェンスサービスを提

供しています。 
 

※検索可能なデータソース・・・Darkweb、Facebook、Twitter、Gitbub、IRC、Forums、RSS、Instagram、 
YouTube、LinkedIn、BitBucket、SwaggerHub、Telegram、codepaste、DeepPaste、Gist、Ideone、MyPaste、
Pastebin、Pastefs、Slexy、Snipt（一部BETAテスト中） 

 
　当社は、セキュリティ診断（ペネトレーションテスト）やセキュリティアドバイザリ、教育といったセキュ

リティサービス事業に加え、ShadowDragon社ツールの提供を通じて更にプロアクティブなセキュリティサー

ビスをお客様に提供して参ります。 
 
 

■ShadowDragon社ツールについて 

 
SocialNet 
　MaltegoやKasewareといった情報収集・可視化ツールから利用することが可能です。名前やメールア

ドレス、Alias(SNSサービスのユーザ名やハンドル名)をキーにしてFacebookやTwitter、Instagramなど

のメジャーなSNSサービス上のアカウントを検索し、そのアカウントの投稿やコメント、画像などの検

索を行いながら、他のアカウント等との関連性を横断的に調査することが可能です。操作は簡単で、

キーになる値を入力した後はクリックのみで行うことが可能であり、検索結果として得られたアカウン

ト同士のつながり等の相関図が自動的に描画されます。 
 
MalNet 
　SocialNet同様、可視化ツールで利用するAPIです。マルウェアに紐付いたIPアドレスやドメイン、

URL、Hash等から、マルウェアがホストされているURLや、使用されていたドメインの履歴などを調査

することが可能です。検索して得られた結果のうち、関連性を持つ情報は全て相関図となるため、イン

シデントの全体像を把握するために活用頂けます。 
 
OIMonitor 
　OIMonitorは、設定されたパラメータに基づいてダークウェブ上の膨大なデータソースからデータを収

集・監視する事を効率化するためのWebインターフェイスを備えたツールです。データソースを選択

し、アラートを定義するだけでインテリジェンス収集プロセスが自動で情報を収集し、必要に応じて画

面のキャプチャも記録します。これにより、自社に対する攻撃の兆候や動向の把握にかかる時間を大幅

に削減し、実際に起こり得る脅威へ対処するフェーズに集中することが可能となります。 
 
 
 
 
 
 
 



 
 

■当社のサポート内容 

 
・Maltego+SocialNet / MalNetでのお客さまからの依頼に基づく検索、ノイズの除去、レポーティング 
・各ツールに関する日本語サポート（使用法のサポート、ShadowDragon社への問合せなど） 
[ 今後予定している支援内容 ] 
・お客さまの業界の攻撃兆候、攻撃傾向の検索代行、レポーティング 
・お客さまに関連する情報の検索代行、レポーティング 

 
 

■ShadowDragon社ツールで実現可能なこと 

 
・複数のSNSサービス上での人間関係や投稿内容などから、人物の背景、相関関係などの調査が可能。 
・マルウェアの詳細からホストされているドメインやIPアドレス、類似するマルウェアのハッシュ情報

のドメイン、IPアドレスの情報を調査し、ブロック対象に組み込む事が可能。 
・マルウェアをホストしているドメインのwhois情報から人物を割出し、SNS上での活動を検索するこ

とが可能。 
・ダークウェブを含む膨大なデータソースから自社に関する攻撃の兆候や、攻撃動向などの情報を効率

よく1つのインターフェイスで収集、安全な状態で閲覧することが可能。 
 
 

■本リリースに関する問合せ先 

 
株式会社キーコネクト(https://www.keyconnect.co.jp) 
メール：info@keyconnect.co.jp 
電話：03-6869-7337 

株式会社キーコネクト概要 
2015年6月1⽇設立、本社所在地 〒105-0021 東京都港区東新橋 2-10-10 東新橋ビル2F、代表者 宮 義英 
 
　キーコネクトは、セキュリティアドバイザリ、セキュリティ診断、教育・トレーニングという3つの事業を柱に

セキュリティサービス提供を専門に行っています。この3つのサービスはインシデントが発生する前段階のプロセ

スをお客様に強化して頂くためのサービスであり、インシデントが極力発生しにくい体制づくり支援することを目

的としています。今回、ShadowDragon社のインテリジェンスツール・サービスの提供が加わったことで、予防・

警戒体制をより強力なものに頂けると考えています。 
 
株式会社キーコネクトWebサイト：https://www.keyconnect.co.jp 

 
ShadowDragon, Inc 概要 

2015年4月設立、本社 米国ワイオミング州、CEO Daniel Clemens (前身 Packet Ninjasは2005年設立) 
 
　ShadowDragonは複雑なマルチテクノロジーやマルチ環境でのデジタル捜査を簡単にするツールを開発している

サイバーセキュリティソリューション企業です。ShadowDragonのゴールは、捜査チームのオープン、ディープお

よびダークウェブでの多様なアーティファクトを安全に、かつ迅速に収集、相関分析、そして検証するための能力

をアプリケーションで強化することです。 
 
ShadowDragon Webサイト：https://shadowdragon.io 

 
以上 


